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Technicka zprava

1.) VSeobecna cast:

1.1. Uvod

Predmétem projektu je fizeni objektové predavaci stanice. Stanice je osazena dvéma vymeéniky
piipravy topné vody. Objektova piedavaci stanice z&sobuje stavajici technologii topnou vodou,
kterd4 je vybavena vlastnim fidicim systémem. Tlak topného systému je udrZzovan ze zpéatecky
horkovodu solenoidovym ventilem. Ve stanici je osazen kombinovany rozvadé¢ méteni a regulace,
ktery mimo fidici jednotku obsahuje téZ zatizeni pro prenos dat do dispeginku CEZ Teplarenska.
Technicka dokumentace obsahuje:

- 0sazeni c¢idel pro tizeni technologie

- novy kombinovany rozvadéc

- fidici jednotku

- pfenosové zarizeni

1.2. Vychozi podklady

- podklady strojni ¢asti

- pozadavky provozovatele
- prohlidka stavajiciho stavu

1.3. Ridici jednotka
Ve stanici je navrzena podle potieb a funkce technologického zafizeni a umoZnuje fidit provoz
objektové piedavaci stanice.

2. Zakladni technické udaje

2.1. Pouzitd napét'ova soustava: 1 NPE 50 Hz 230 V/TN-S, 24DC PELV, 24VAC PELV

2.2. Celkovy instalovany vykon zatizeni méteni a regulace zatizeni je zanedbatelny

2.3. Prostiedi v prostoru technologie stanice dle CSN 332000-3 normalni AA5 — teplota okoli +5°C
az 40°C, AD1 - vyskyt vody zanedbatelny, BC1 — bez dotyku s potencionalem zem¢

Prostor dle CSN 332000-5-51 ed.3 normalni bez nebezpegnych prostor.

2.4. Ochrana pred nebezpeénym dotykovym napétim je uvaZovana dle CSN 332000-4-41 ed.2
automatickym odpojenim od zdroje v siti TN-C-S.

2.5 Ptivod do rozvadéce

Privod do rozvadéce je reSen ze stavajici rozvodny z hlavniho rozvadéce HR. Pole ¢islo HR5 bude
doplInéno o jednofazovy jisti¢ max. 10 A. Vyvod je veden do rozvadéte méieni a regulace, kam
bude doplnéno podruzné meieni elektrické energie s M-Bus vystupem. Kabel na vystupu
z rozvodny nutno opatfit protipoZarni ucpavkou E1/60minut.

3. Popis technického 7eSeni

3.1. Rozvadéc je eSen jako skiinovy, ktery obsahuje fidici jednotku, ovladaci panel, ovladaci a
signalizacni prvky. Napdjeni stavajiciho obéhového cerpadla je zachovano stavajici z rozvadéce
RUT1. V rozvadéci DT1 je feSeno pouze napajeni vlastni fidici jednotky, ktera ovlada regula¢ni
ventily na piivodu horké vody piipadné solenoidovy ventil na privodu dopliovaci vody ze zpatecky
horkovodu. V rozvadéci je umisténo pienosového zatrizeni, prevodnik MBus/Ethernet a switch.



3.2. Z&kladni okruhy

TI 1 - M¢ieni teplot

Pl 2 - M¢teni tlaka

A-OC 3 - Poruchova signalizace

TC 4 - Regulace teploty top. vody

PS 5 - Udrzovani tlaku UT

S 6 — Provozni stavy vstupniho sméSovaciho uzlu s ¢erpadlem
FTdQ 7 - Méteni spotieby tepla, vody a el. energie

RA 8- PrisluSenstvi rozvadéce BA

Y 9 - Ridici jednotka

X 10 - Prenosové zarizeni

3.3. Popis funkce zékladnich okruht

T1 1 - Méreni teplot

Teploty jsou snimany odporovymi teploméry Pt1000, které jsou vedeny na analogové vstupy a
zpracovany Vv fidicim systému. Je uvazovano s métenim teploty vstupu horké vody, teploty UT a
teplé vody i teploty kondenzatu.

Sledované teploty:

— T HV vstup OPS

— T HV vystup OPS

— T vystup vymeénik 1

— T vystup vymenik 2

— T top.vody vystup

— T top.vody vratna

Pl 2 - Méfeni tlaku
Meteni tlaki ve vymenikové stanici je navrzeno snimaci tlaku s napétovym vystupem 0...10V.
Je sledovany tlaku vstupu ptivodu a vratné horké vody, tlaky topného systému a studené vody.
Sledované tlaky:
— P vstupu HV privod
— P vstupu HV vratna
— P top. systému UT vratna

A-OC 3 - Poruchova signalizace

Mimo poruchovych stavii snimanych vlastnim fidicim systémem je objektova predavaci
stanice vybavena snimanim poruchovych stavu, které jsou hlidany havarijni smy¢kou. K odstaveni
stanice dojde havarijni funkci regulacnich ventili na piivodu horké vody do vyménikt piipravy
topné vody.
Kazdé havarijni odstaveni nutno odblokovat obsluhou. U meznich hodnot sledovanych fidicim
systémem dojde rovnéz k odstaveni prislusné ¢asti vymeénikové stanice, avsak je povoleno jedno
automatické najeti se signalizaci poruchového stavu hlidaného fidicim systémem. Pti opétovné
poruSe dojde k trvalému odstaveni piipravy topné vody, které je mozno vybavit obsluhou z
dispecinku.

Poruchové stavy snimané sledované fidicim systémem:

- pokles pietlaku topného systému - odstavi chod OPS (1.1,1.2)
- teplota topné vody na vystupu vymeénika + 80°C - odstavi chod OPS (1.1,1.2)
- ztrata napjeni - odstavi chod OPS (1.1,1.2)

- zaplaveni OPS - odstavi chod OPS (1.1,1.2)



Po pominuti téchto uvedenych poruch dojde k opétovnému najeti provozu OPS stanice.
Poruchové stavy hlidané poruchovou signalizaci. Po odstaveni objektové piedavaci stanice
poruchovou signalizaci mozno technologii zprovoznit pouze ze stanice obsluhou.

Snimané hodnoty jsou vedeny na vstup jak na vstup fidici jednotky, tak na prislusné ventily:

- teplota prostoru OPS +40°C - odstavi chod OPS (1.1,1.2)

- teplota topné vody vystup vymeénika +85°C - odstavi chod OPS (1.1,1.2)
- pokles pretlaku topného systému - odstavi chod OPS (1.1,1.2)
- ru¢ni odstaveni stanice - odstavi chod OPS (1.1,1.2)

TC 4 - Regulace teploty topné vody

Regulace teploty topné vody je provadéna v zavislosti na teploté topné vody na vystupu
piislusného vymeéniku. Teploty jsou snimany odporovymi teploméry a zpracovany v fidicim
systému. Podle vzniklé regulaéni odchylky je ovladan piislusny regula¢ni ventil na piivodu horké
vody do vymeéniku. Z displeje bude mozno korigovat Z&danou vystupni teplotu. Akénimi ¢leny toho
okruhu jsou regulacni ventily s havarijni funkci s napétovym fizenim na vstupu horké vody do
jednotlivych vymeénikii.

K uzavieni ventila (1.1,1.2) dojde, pokud p#i provozu topného systému bude zaznamenana
libovolna porucha nebo mezni stav sledovanych hodnot. Ob¢hové cerpadlo topné vody, které neni
soucasti OPS, pii piekroceni teploty zastane v provozu. Naopak pokud alespon jeden pohon
¢erpadla neni v provozu, dojde k pieruseni pripravy topné vody.

PS 5 - UdrZovani tlaku topné vody

Udrzovani tlaku topného systému je zajisténo na zakladé snimace tlaku solenoidovym ventilem
piepousténim z vratné vody horkovodu. Pii poklesu tlaku dojde k otevieni solenoidového ventilu a
uzavien pri dosaZzeni pozadovaného tlaku. Doplnovani topného systému je blokovano c¢asové
zakladni doba nastaveni 5 min., po piekroceni této doby je dojde k pieruSeni dopliovani.

S 6 — Provozni stavy vstupniho sméSovaciho uzlu s ¢erpadlem

Stavajici pohon smeSovaciho uzlu ESBE s pohonem tady 90 bude doplnén o pomocny kontakt
polohy ventilu. Pokud dojde k Uplnému uzavieni pratoku, bude ukoncena piiprava topné vody.
Dalsi podminkou je i provoz alespon jednoho ¢erpadla M1a nebo M1B.

FTdQ 7 — Méreni spotieby tepla, pratoku a el. enerie
M¢tic tepla s MBus vystupem je osazen na zpatecce topné vody (5). RovnéZz vodomér s MBus
vystupem je osazen na dopliovani vody ze zpatetky horkovodu (6). Lze piendSet i Udaj

z podruzného meteni elektrické energie.

RA 8 - Prislusenstvi rozvadécée DT1

Ridici jednotka je umisténa v kombinovaném rozvadsci BA. Na dvefich rozvadése jsou
osazeny ovladaci prvky a ovladaci jednotka. Piivod do rozvadéce 1x230V, 50 Hz, 10 A feSen z HR
pole HR5. V rozvadéci umisténa fidici jednotka, ovladaci panel, vyhodnocovaci jednotka snimace
hladiny zaplaveni, pomocna relé, napajeci zdroje 24VAC a 24VDC. V rozvadéci bude umisténo
pienosové zarizeni jako je switch a pievodnik MBus/ethernet. Rozvadé¢ bude vybaven kontaktnim
¢idlem pro kontrolu otevieni dveii se signalizaci do operatorské stanice na centralnim dispec¢inku.

Y 9-Ridici jednotka
Ridici jednotka je podptrnym aktivem ISZS (Informagni systém zakladni sluzby), prace
na tomto systému se povazuji za prace na KINI/ISZS a musi spliiovat poZzadavky uvedené v
SKC_ST_0027 - Standard informa¢ni a kybernetické bezpe¢nosti. Smlouva s dodavatelem musi
obsahovat pozadavky definované v piiloze SKC_ST_0027 VP H — Bezpeénostni poZadavky pro



dodavky dle ZoKB.

Realizace systému SKR musi spliovat podminky uvedené v piiloze ,D7 Informatika —
pozadavky IKB - TAS.docx*

Ve vymenikové stanici bude osazena kompaktni fidici jednotka 16xAl,8xA0,32xDI a 32xDO
s vystupem ethernet. Ridici jednotka je dopInéna o ovladaci barevny 7 dotykovy displej.

.V rdmci unifikace je poZzadovano pouZiti tridicich systéma vyrobce Domat Control Systém s.r.o.
s komunikaci BacNET IP. Proces tvorby a ovéreni SW musi probihat fizenym zpasobem v souladu
s SKC_ME_0230 — Bezpecny vyvoj software.

Zhotovitel musi poskytnout a predat SW a HW prostiredky nezbytné k obnové zatizeni po
poruse, tj. ke kompletni reinstalaci SW ze z&loznich meédii, jeho konfiguraci a spusténi, piipadné
dalSi nastroje nezbytné pro predepsanou Udrzbu zarizeni.

Jako jeden z vystupti procesu tvorby a oveéieni zhotovitelem instalovaného SW budou
kromé dokumentace dila zhotovitelem piedany i datové nosice se systémovyma aplikacnim SW, a
to veéetné administratorskych hesel. Pro stanice na bazi PLC a DCS navic i zaloZni média s obrazy
diska a zdrojové formy aplikacniho SW.

Jednotlivé verze nové instalovaného SW musi byt zhotovitelem fadné evidovany a
zalohovany. Funkénost nového SW zhotovitel otestuje v ramci zkuSebniho provozu. Zhotovitel
piedd programové kody k PLC v editovatelné a komentované verzi protokolarné pracovnikim
Oddéleni ICT a KB. Do doby ptedani programovych kddu bude automaticky uplatnéna pozastavka
10 % z ceny dily.

X 10 - Pfenosove zarizeni

Do sdruzeného rozvadéce bude doplnéno pienosové zatizeni, které se sklada z pievodniku
MBus/Ethernet a switche. Komunikace bude zajiSténa protokolem BacNET IP. Tvorbu
a zprovoznéni vizualizace zajisti Oddéleni ICT a KB (TAS), zhotovitel v rdmci tvorby SW pro PLC
piedd komunikac¢ni tabulku ve verzi schvalené TAS (na vyzadani piedame) — oddélenim ICT a KB
(BacNET adresy budou odpovidat standardu TAS) min 10 pracovnich dni pied zprovoznénim
stanice a ozZivovanim komunikace na dispecink. Dale zhotovitel po oZiveni stanice zjisti ovéreni
funkce jednotlivych okruhtt MaR a poruchovych hlaseni na dispecerské pracovisté ve spolupraci
s Oddélenim ICT a KB. Hranici dodavek je komunika¢ni rozhrani PLC a piedana komunika¢ni
tabulka obsahujici potiebné Udaje pro tvorbu dispecerské SCADA aplikace. IP adresy pro
jednotlivéa zatizeni doda na vyzvu Oddéleni ICT a KB.

Vlastnikem programového kdédu a vSech programovych licenci Kk provozovanému
informa¢nimu systému kritické informac¢ni infrastruktury/informa¢niho systému zéakladni sluzby
(PLC) je objednatel, pokud neni ve smlouvé uvedeno jinak nebo je obecné zavaznymi pravnimi
piedpisy stanoveno jinak. Zhotovitel pifeda programové kody k PLC v editovatelné a komentované
verzi protokolarné pracovnikam oddéleni ICT a KB.

3.4. Kabelaz
Hlavni kabelova trasa je vedena v dratovém kabelovém Zlabu na konzolach nebo na
pomocnych ocelovych konstrukcich z ocelovych Z&rové zinkovanych nosnych prvka. Podruzné
trasy mohou byt vedeny v ochrannych trubkach. Kabely vedené do stavajici strojovny
k smé&Sovacimu ventilu a k ¢erpadlim jsou vedeny s vyuZitim stavajici kabelove trasy.

3.5. PoZadavky na ostatni profese
V ramci strojni ¢asti je zajisténa dodavka a montadz regulacnich ventili a osazeny navarky pro
odbéry tlaka a teplot na strojni technologii. Optické komunikacni kabel je feSen samostatné v ramci
horkovodu.



3.6. Hranice dodavky ¢asti méreni a regulace
Projekt méieni a regulace iesi fizeni provozu vymeénikové stanice, zajistuje sbér dat a pfenosové
zafizeni. Soucasti je napajeni rozvadéce DT1 z rozvadéce HR pole HRS.

3.7. Utedni zkousky

Navrh technického feSeni je vypracovan v souladu s platnymi normami CSN. Préce elektro
v rozvadécich a prace na elektrickém zaiizeni smi provadét pouze osoba s kvalifikaci ,,znald*
piezkouSena ze zakladnich elektrotechnickych a bezpe¢nostnich piedpisi dle vyhlasky
250/2021Sb, paragraf 6. Na zatizeni musi byt provadéna pravidelnd Gdrzba a prohlidky dle
platnych norem a piedpisu. Revize nutno provadét v intervalu dvou let. Osoby uréené k obsluze el.
zafizeni musi byt néleZit¢ a prokazateln¢ proSkoleny a obezndmeny s provoznim zatizenim a
nebezpedim, jez maze vzniknout pii praci — CSN EN 501 10-1 ed.2.

Zarizeni bude provozovano dle provozniho #adu, ktery si zpracuje provozovatel. Pomuacky
uréené k obsluze provozu a zajisténi bezpec¢nosti podle CSN 381081 musi byt zajistény pied
uvedenim zatizeni do zkuSebniho provozu.

Ochranné a pracovni pomucky musi byt udrzovany provozuschopné a mimo pouZziti vzdy
fadné uloZeny na pristupnych mistech. Ochranné a pracovni pomucky nejsou soucasti dodavky el.
zafizeni.

Provozovatel zhotovi pro objekt poZarni predpisy, s kterymi seznami prislusné pracovniky.
V pozarnich predpisech bude urceno, které ¢asti el. zarizeni a jak se budou pfi poZzaru vypinat.
Predpokladem pro t&dny a trvaly provoz el. zatizeni je spravna obsluha a udrzba elektrického
zarizeni dle ptislusnych norem a pokynu vyrobci.

Jejich ustanoveni je nutno dodrZovat i pti provadécich pracich. Zmény je mozno provést po
dohodé s projektantem. Pred kolaudaci je provadéci podnik povinen dodrzet ustanoveni norem
CSN o vychozi revizi. Technicka zprava dopliuje vykresovou &ast projektové dokumentace a je jeji
soucasti.

* Natizeni vlady ¢.494/20001 Sb., kterym se stanovi zpisob evidence, hlaSeni a zasilani zaznamu o
Urazu

* Natizeni vlady ¢.9/2013 Sh., kterou se stanovi zpasob ochrany zdravi pii praci

* \/yhlaska CUBP a CBU ¢&. 50/1978 o odborné zpasobilosti v elektrotechnice, ve znéni vyhl.
98/1982 Sh.

* \Vyhlaska CUBP &.48/1982 Sb., kterou se stanovi zakladni pozadavky k zajisténi bezpecnosti
préace technickych zaiizeni, ve znéni vyhl. €.352/2000Sb.

* Zakon ¢.309/2006 Sb., o bezpec¢nosti prace a technickych zatizeni pii stavebnich pracich.

* VyhladSka MPSV 73/2010 Sh., kterou se urcuji vyhrazend elektricka zatfizeni a stanovi nékteré
podminky k zajisténi jejich bezpe¢nosti. CSN EN 50110-1 ed.3 Obsluha a prace na elektrickych
zatizenich — Cést 1: Obecné pozadavky

* BOZP dodavatele

Provedeni montaZznich praci a pouzity material odpovida platnym CSN:

CSN 33 0165/EN 60446/ Elektrické predpisy. Znaceni vodi¢i barvami nebo cislicemi.
Provadéci ustanoveni

CSN 33 1500 Elektrické piedpisy. Revize elektrickych zatizeni

CSN 33 2000-1 ed.2 Elektrické instalace nizkého napéti — Cast 1: Zakladni hlediska, stanoveni
zakladnich charakteristik

CSN 33 2000-4-41-ed.2 Elektrické instalace nizkého napéti — Cést 4-41: Ochranna opatieni
pro zajisténi bezpecnosti — Ochrana pired Urazem elektrickym proudem

CSN 33 2000-4-42-ed.2 Elektrotechnické predpisy. Elektricka zafizeni Cést 4: Bezpe¢nost.
Kapitola 42: Ochrana pred U¢inky tepla



CSN 33 2000-4-43 ed.2 El.instalace nn — Cast 4-43: Bezpe¢nost - Ochrana pied nadproudy

CSN 33 2000-4-443 ed.2 Elektrické instalace budov. Bezpec¢nost — Ochrana pied ruSivym
napétim a elektromagnetickym ruSenim. Kapitola 443: Ochrana proti
atmosférickym nebo spinacim piepétim

CSN 33 2000-4-444  Elektrické instalace nizkého napéti — Cast 4-444: Bezpegnost — Ochrana pied
napét'ovym a elektromagnetickym rusenim

CSN 33 2000-4-46 ed.2 Elektrotechnické predpisy. Elektricka zafizeni. Cast 4: Bezpeénost.
Kapitola 46: Odpojovani a spinani

CSN 33 2000-4-473 Elektrotechnické predpisy. Elektricka zatizeni. Cést 4: Bezpe¢nost. Kapitola
47: PouZiti ochrannych opatieni pro zajisténi bezpec¢nosti. Opatieni
proti nadprouddam

CSN 33 2000-7-729 Elektrické instalace nizkého napéti — Cast 7-729: Zatizeni jednolcelova a ve
zvlastnich objektech — Uli¢ky pro obsluhu nebo udrzbu

CSN 33 2000-5-51 ed.3 Elektrické instalace nizkého napéti — Cast 5-51: Vybér a stavba
elektrickych zatizeni — VVSeobecné piedpisy

CSN 33 2000-5-52 ed.2 Elektrotechnické predpisy. Elektricka zafizeni. Cést 5: Vybér a
stavba elektrickych zatizeni. Kapitola 52: Vybér soustav a stavba
vedeni

CSN 33 2000-5-534  Elektricka instalace nizkého napéti — Cast 5-53: Odpojovani, spinani a fizeni
Oddil 534: Prepét'ova ochranna zatizeni

CSN 33 2000-5-54 ed.3 Elektrické instalace nizkého napéti — Cast 5-54: Vybér a stavba el.
zatizeni. Uzemnéni, ochr. vodice a vodice ochr. Pospojovani

CSN 33-2000-5-56 ed.2 Elektrické instalace nizkého napéti — Cast 5-56: Vybér a stavba
elektrickych zatizeni — Zatizeni pro bezpe¢nostni Gcely

CSN 33 2000-6 Elektrické instalace nizkého napéti — Cast 6: Revize

CSN 333051 Ochrany elektrickych stroji a rozvodnych zatizeni

CSN 332130 ed.2  Elektrické instalace nizkého napéti — Vnitini elektrické rozvody

CSN 333210 Elektrotechnické predpisy. Rozvodna zatizeni. Spole¢na ustanoveni

CSN 33120 Elektrotechnické predpisy. Normalizovana napéti

IEC CSN 333015  Elektrotechnické predpisy. el. stanice a el. zatizeni. Zéasady dimenzovani
podle elektrodynamické a tepelné odolnosti pti zkratech

CSN 34 1610 Elektricky silnoproudy rozvod v pramyslovych provozovnach

CSN EN 61140 ed.2 Ochrana pied Urazem elektrickym proudem — spole¢na hlediska pro instalaci
zatizeni

CSN EN 61439-1 ed.2 Rozvadéce nizkého napéti — Cast 1: VSeobecna ast



Ptiloha technicke zpravy: D7 Informatika - pozadavky IKB - TAS

Informatika a telekomunikace

Nové instalovand PLC a operatorska stanice budou soucasti vlastni nezavislé automatizaéni sité.

Realizace ma dopad na kybernetickou bezpeénost. Dotéené systémy jsou soudasti ISZS. ReSeni
a realizace musi splfiovat pozadavky uvedené v SKC_ST 0027 - Standard informaéni a
kybernetické bezpeénosti. Smlouva s dodavatelem musi obsahovat poZadavky definované v
priloze SKC_ST_0027 VP H — Bezpeénostni pozadavky pro dodavky dle ZoKB. Pied uvedenim do
provozu bude provedena nezavisla kontrola zabezpec&eni systému Gtvarem IKB TAS (DOKE) nebo
centrélnim utvarem IKB.

Architekturasité

Navrh sitové infrastruktury bude v souladu s SKC _ME_0231 Sitova bezpeénost (zejména
napojeni OT systému viz pfiloha €. 3 této metodiky).
Pro navrh sitové architektury je doporuc¢eno vychazet napfiklad ze standardu ISA/IEC 62443
Industrial network and system security viz. obr. nizZe.
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Segmentace sité

- Bude pouZita segmentace sité s vyuzitim VLAN a rozdélenim dle G€elu systému. Tyto sité
budou mit svij vlastni adresni rozsah, ktery nebude jinde v lokalité pouZzit a bude z
privatniho rozsahu.

- VSechny prostupy mezi VLANy budou routované a Fizené skrze FW a schvalena
komunikacni pravidla. Soucasti prfedavaci dokumentace bude seznam v3ech vyuzitych
VLAN, IP rozsahl a komunikagnich pravidel.

- Na FW budou pravidla nastavena, dle zasady "co neni dovoleno je zak&dzano", tj. posledni
pravidlo bude DENY. FW pravidla budou obsahovat pouze definice nutného provozu pro
fadné fungovéani systému. Pravidla FW budou schvélena architektem KB.



- Pouze aktivni prvky typu router nebo FW mohou mit vice aktivnich ethernetovych rozhrani
zapojenych do rdznych siti. Stanice budou mit vZdy pfipojené ethernetové rozhrani pouze
do jedné sité, je zakazéno pfipojovat ke stanici vice nezZ jednu ethernetovou sit' s riiznou
IP adresaci (napf.: sité aplika¢ni a technologickeé).

- V pripadé potfeby pfipojeni zaFizeni do sité RS, které neni sougasti RS (napf.: nb/pc
dodavatele) je nutné vytvofit dedikovanou VLAN s omezenym pfistupem do této sité.
Timto zplsobem je dovoleno pouze provadét konfiguraci systému. Pfenos souborl
(napf.: instala¢nich, konfigura¢nich) musi probihat zabezpe&enou formou pfes pfenosové
médiu v stejném reZzimu jako je popsano u TRIS (viz. vy3e) nebo skrze terminalovy
server, ktery je umistén v technologické DMZ (jump server).

- Design sité musi byt konzultovan a schvalen utvarem IKB TAS (DOKE) nebo centralnim
Gtvarem IKB.

Oddéleni siti

- Nesmi existovat pfimy prostup do internetu, pfimy vzdaleny pfistup ani pFistup do sité RS z
korporatni sité. Okolni systémy je nutné oddélit a Fidit komunikace skrze FW, dodané FW
musi byt integrované do stavajiciho managmentu FW DOKE / TAS. Vazby do jinych
technologickych siti mohou byt oddéleny jednostupriové na urovni FW, korporéatni sit
musi byt oddélena dvoustupfiové pomoci DMZ, viz vySe. To se vztahuje i na vazby na
stavajici technologické systémy, se kterymi bude novy systém integrovan.

- Vazby do jinych technologickych siti mohou byt oddéleny jednostupriové na urovni FW.

- Nesmi existovat pfimy prostup do sité RS z korporatni sité. Pro komunikaci s korporéatni
siti musi byt vyuzito DMZ (demilitarizovana z6na). Vzdaleny pfistup neni poZzadovan.

- Servisni a dohledové prostupy musi byt realizovany také pfes DMZ. Pro vzdalené pfistupy
bude vyuZito termindlového serveru (Jump serveru), ktery bude v DMZ.

- VSechna komunikaéni pravidla budou schvalena utvarem IKB TAS (DOKE) nebo
centralnim utvarem IKB.

- Technologickd komunikace po vyhrazenych spojich pro potfeby dispeCerského Fizeni
elektraren, které jsou zajiStovany dcefinymi spole€nostmi, nemusi byt specialné
chranény, doporucuje se v8ak pouzit VPN kanal — minimalné musi zafizeni byt schopno
VPN tunel ustavit.

- Technologickd komunikace na cizi subjekty musi byt zabezpecena (sériova komunikace
bod-bod nebo sitova komunikace v souladu s poZadavky stanovenymi v technickém
feSeni

- Dodéavané firewallové feSeni musi byt kompatibilni a napojené na management feSeni
DOKE miniméaing v rozsahu firewalli na perimetru RS (Fizeni komunikace z/do RS).
V TAS (DOKE) CEZ je vybrana technologie vyrobce FORTINET. Pro oddé&leni je
postaCujici napf. typ Fortigate 60, pfipadné Fortigate 80, ktery ma SFP porty.
Provozovanym managmentem je feSeni FortiManager. Zafizeni musi byt dodano s
posledni verzi v dobé& nakupu, musi mit zakoupenou podporu vyrobce na 5 let (na urovni
supportu Enteprise Protection s podporou SCADA a OT protokolu).

- FW pravidla budou obsahovat pouze definice nutného provozu pro fadné fungovani
systému.

- Na FW budou pravidla nastavena dle zasady "co neni dovoleno je zakdzano" tj. posledni

pravidlo bude DENY.
- Pro navrh sitové architektury doporucujeme vychazet napfiklad ze standardu ISA/IEC
62443 Industrial network and system security.



Dohled nad siti

- Logovani bezpecnostnich udélosti bude co do rozsahu a retence v souladu s
SKC_ST_0027 Standard informaéni a kybernetické bezpeénosti a vyhlaskou 82/2018 Sh.
Budou logovany udélosti minimalné na urovni:

o Bezpecnostni infrastruktury (firewally, IPS, antivirova ochrana, terminélovy server),

o VeSkeré pfistupy na aktivni prvky a termindlovy server budou logovany, a to jak
Uspésné, tak nedspésné,

o Operacni systémy (pracovni stanice, servery),

o Aplika¢ni vrstva (zejména pfistupy a zmény opravnéni),

o Procesni stanice.

- Logy se budou sbirat a vyhodnocovat centralné a je poZadovano zajistit jejich pfedavani do
korporatniho bezpeénostniho dohledu iSOC. Logy budou zasilany pfes DMZ.

- V pfipadé Zadosti IKB bude nastaven jeden port na vybranych aktivnich prvcich (switche,
FW, routery) do rezimu mirror (SPAN) a bude umoznéno k témto prvkam pfipojit IDS/IPS
a monitorovat a logovat provoz.

- U vSech firewalld a aktivnich prvkd musi byt zajistén alespor pfistup pro ¢teni logt a
konfiguraci pro opravnéné osoby (zejména Sl). Pro samotné logy musi byt umoznéno
pfedavéani protokolem syslog do bezpecnostniho dohledu SOC, sbér logu bude zajistén
pfes DMZ.

Zalohovani

- VesSkeré starSi verze SW musi byt archivovany véetné podparné dokumentace,
konfigura¢nich parametra atp.

- Budou implementovany a popsény postupy pro zalohovani a obnoveni funkénosti.

- Obnoveni funkénosti systému ze zalohy bude otestovano.

- Zhotovitel nejpozdéji ke dni prfedani Dila vytvofi aktualni zalohy SW. Tyto zalohy budou
uloZzeny na nezavislém externim uloZisti (napf. DVD). Zhotovitel zpracuje postupy pro
zélohovani a obnoveni systému. Cetnost zaloh a rozsah zaloh budou definovany na
zakladé provedené bezpecnostni klasifikace.

- Zalohovana data doporucujeme Sifrovat, musi byt umisténa na jiném mediu a misté nez
produkéni data.

- Zaloha SW vlastniho PC smi byt na stanici umisténa jen v pfipadé, Ze se jedné o fyzicky

odpojenou kopii disku dotéeného stroje.

Zhotovitel zpracuje postupy pro zalohovani a obnoveni systému. Cetnost zaloh a rozsah

zaloh budou definovany na zakladé provedené bezpecnostni klasifikace.

Rizeni zranitelnosti

- Bude definovana politika pro fizeni zranitelnosti a aktualizaci, a to minimalné na arovni
hrani¢nich prvku, idealné na arovni vSech zafizeni.

- Bude definovan zplsob a Cetnost a bezpecény zplsob aktualizaci.

- Tam, kde nebude mozna z technickych divodl pravidelnd aktualizace, budou definovana
nahradni opatfeni (kontrola vstupt, oddéleni sité, fizeni pfistupu).



Ochrana proti malware

Musi byt zajiSténa ochrana vybranych komponent systému ICT/ICS (napf.: koncovéa
zafizeni, servery, sdilena datova ulozisté) antivirovym programem nebo jinym opatfenim
proti Skodlivému kodu.

Antivirovy program musi byt pravidelné bezpe&nym zplsobem aktualizovan vé&. virovych
definic:

Pokud bude dochéazet k stahovani virovych definic a aktualizaci opera¢nich systému, je
nutné definovat roli Security Serveru (bude plnit pouze funkci aktualizace) a umistit ho do
DMZ. Pokud bude dochazet k aktualizacim skrze flash USB pamét, je nutné, aby byly
soubory nahravany fizené na aktualizovaném PC s aktualizovanou AVO.

Pokud bude dochéazet k aktualizacim skrze flash USB pamét, je nutné, aby byly soubory
nahravany fizené na aktualizovaném PC s aktualizovanou AVO. Seznam vesSkerych
pfipojovanych zafizeni bude fadné evidovan. Ukladani dat na tato média bude probihat
po provéfeni na Skodlivy kod a pouze na specialnim pracovisti k tomuto uréeném. Na toto
pracovisté budou data pfenaSena nebo uklddana fizenym bezpeénym zpusobem. Pfed
nasazenim do produkéniho prostfedi musi byt programovy kod Ffadné otestovan,
jednotlivé verze fadné evidovany a zalohovany.

Bude definovano, kdo zodpovida za aktualizace a s jakou periodou bude provadéno.

Pro antivirovou ochranu budou definované pravidelné skeny a bude aktivni rezidentni
ochrana tam, kde je to mozné.

Pro zafizeni bez mozZnosti nasazeni aktivni antivirové ochrany budou definovana nahradni
opatfeni (oddéleni, kontrola vstupu, fizeni pfistupu, offline skeny apod.).

Plany pro zotaveni (DRP) museji brat v potaz dopady Skodlivych programa.

Provozni bezpeénost

Pouze aktivni prvky typu router nebo FW mohou mit vice rozhrani do vice siti. Servery
budou mit vZzdy prostup pouze do jedné sité (kromé pfipadd redundantniho pfipojeni) a
nebudou spojovacim ¢lankem mezi sitémi (jako napf. aplikani a automatizacni sit).

Nova zafizeni (PC, sitové prvky) budou instalovana v souladu s hardeningovymi politikami
CEZ (tj. napf. zakéazani nevyuzivanych sluzeb, protokoll a portd, odstranéni default
uzivateld a zména default hesel apod.) schvélenymi architektem kybernetické
bezpecnosti, nové instalovana PC budou zabezpecena systémem hesel v¢. BIOS, bude
zabranéno pfistupu obsluhy do systémoveho nastaveni aplikace i OS.

Na aktivnich prvcich budou deaktivovany nevyuzivané sluzby a porty, nebudou vyuzivany
nezabezpecené protokoly (FTP, Telnet, http, SNMP v1 a 2) a budou zménéna defaultni
hesla. Bude proveden zékaz nebo logické oddéleni nevyuzivanych portl na aktivnich
prvcich, bude nastaveno opravnéni pro pfistup na aktivni prvky.

Bude definovana politika ochrany proti malware. Pro antivirovou ochranu bude definovan
bezpecny zpusob pravidelné aktualizace (samotny antivirovy program v€. virovych
definic) a pravidelné skeny, bude aktivni rezidentni ochrana tam, kde je to mozné. Pro
zafizeni bez moznosti nasazeni aktivni antivirové ochrany budou definovana nahradni
opatfeni (oddéleni, kontrola vstupu, fizeni pfistupu, offline skeny apod.). Plany pro
zotaveni (DRP) museji brat v potaz dopady Skodlivych programda.

Bude definovana politika Fizeni zranitelnosti, a to minimalné na arovni hrani¢nich prvku,
idealné na drovni vSech zafizeni. Bude definovan zpusob a Cetnost a bezpecny zplsob



aktualizaci. Tam, kde nebude mozna z technickych ddvodu pravidelna aktualizace, budou
definovana nahradni opatfeni (kontrola vstupud, oddéleni sité, fizeni pfistupu).

- Vyuziti nezabezpecenych protokolu je zakazané (FTP, Telnet, http, SNMP v1 a 2 apod.).

- PFredani SW od zhotovitele musi probé&hnout bezpe&nou formou.

- Novy software bude pred instalaci otestovan na vyskyt malwaru a jiného Skodlivého kédu.

- P¥i realizaci zmény nesmi byt k TRIS pfipojovano Zadné neautorizované a neschvalené
zafizeni (notebook) ani Zadné neprovérené pfenosné meédium.

- Budou implementovany a popséany postupy pro zalohovani a obnoveni funkénosti systému

Umisténi prvka

- Rozvadé&de, ve kterych jsou umistnéné aktivni prvky SKR, musi byt vybavené kontaktnim
¢idlem pro kontrolu otevieni dvefi se signalizaci do operatorské stanice.

- Ve skfinich SKR nesmi byt umistovany zafizeni, ktera nesouvisi s timto SKR (jedna se
napfiklad o switche, prevodniky zafizeni, které nespadaji do spravy SKR).

- Do sité SKR nesmi byt provedena Zadna pfipojeni pomoci nezabezpeéenych bezdratovych
zafizeni jako je napf. WiFi, Bluetooth apod., v€etné perifernich zafizeni.

- Bude nasazena mechanicka ochrana rozhrani proti nepovolenému pouZiti — nepouzivané
USB porty PC stanic budou osazeny mechanickou ochranou.

Bezpeénostni dohled

- Logovéni bezpeénostnich udalosti bude co do rozsahu a retence v souladu s vyhlaSkou
82/2018 Sb. Budou logovany udalosti na urovni operacnich systému, sitovych prvkd a
PLC.

- Bezpecnostni infrastruktury (firewally, IPS, antivirovd ochrana, terminalovy server)

- PFistupy na sitove prvky

- Operacni systémy (pracovni stanice, servery)

- Aplikagni vrstva (zejména pfistupy a zmény opravnéni)

- Procesni stanice

- Logy se budou sbirat a vyhodnocovat centralné a je poZadovano zajistit jejich pfedavani do
korporatniho bezpeénostniho dohledu iSOC. Logy budou zasilany pfes DMZ.

Rizeni p¥istupu

- Rizeni pFistupu bude definovano v autorizaénim konceptu, ktery bude soudasti dodané
dokumentace. Autentizace a autorizace bude Fizena:
o na urovni operacnich systemd,
. na urovni aplikace,
o na urovni pfistupu k aktivnim prvkam.

- Rozvadéée, ve kterych jsou umistnéné aktivni prvky SKR, musi byt vybavené kontaktnim
¢idlem pro kontrolu otevieni dvefi se signalizaci do operatorské stanice.

- Ve skiinich SKR nesmi byt umistovany zafizeni, ktera nesouvisi s timto SKR (jedna se
napfiklad o switche, prevodniky zafizeni, které nespadaji do spravy SKR).

-Do sité SKR nesmi byt provedena Zadna pfipojeni pomoci nezabezpedeného
bezdratovych zafizeni jako je napF. WiFi, Bluetooth apod., v€etné perifernich zafizeni.

- Objednatel vybavi veSkera zafizeni obsahujici USB porty (v€etné USB-C) mechanickymi
zamky USB (zaslepkami, zamky pfipojenych zafizeni) kompatibilnimi s jiz pouzivanymi
zamky a Kli¢i od spole¢nosti Smart Keeper.



- Rizeni pfistupu bude definovano v autorizaénim konceptu, ktery bude soudasti dodané
dokumentace. Autentizace a autorizace bude fizena na arovni operacnich systému, na
arovni aplikace i na darovni pfistupu k aktivnim prvkdm nebo firewallu.

- Autentizace bude fizena pomoci personifikovanych G¢th. Sdilené ucty jsou pfipustné
pouze u operatorskych pracovist s trvalou obsluhou 24x7. Tyto ucty nesmi mit zvySena
opravnéni. Privilegované ucty musi byt personifikované. Defaultni U¢ty jako Administrator
a Guest budou zakazané. Ucty typu Host jsou pfipustné pouze na aplikaéni trovni, viz
dale.

- Komplexita hesla musi byt v souladu s vyhlaSkou 82/2018 Sb.

- Na aplika¢ni trovni bude aplikovana kontrola pfistupu do aplikace pomoci Uctu (korporéatni
jméno a heslo).

- InZenyrské stanice jsou vyuZivany vyhradné pro inZenyrské a servisni ucely. Na aplikaéni
arovni budou zachovény role a uZivatelské ucty dle stavajici koncepce.

- Kontrola pfistupu pomoci jména a hesla musi byt aplikovana i na sitovych prvcich jakou
jsou switche, routery, firewally atd.

- UZivatelsky/administratorsky pfistup bude chrdnén pomoci uZivatelského G¢tu a hesla.
Hesla budou v systému uloZena v Sifrované podobé. Pro administraci systéemu ICT/ICS
musi byt vyuzZivany pouze personifikované administratorské Gcty specialnich tfid k tomu
uréenych-QS, QR. Sdilené G¢ty mohou byt pouZity pouze u operatorskych roli na
pracovisti s nepfetrzitou obsluhou a nesmi mit opravnéni pro zmény konfigurace systému
a aplikaci.

Sitova a IKB dokumentace

Soucésti pfedavaci dokumentace k siti bude:

e schéma logické a fyzické topologie sité a vazeb na okolni systémy,

e adresni plan sité,

e seznam vSech vyuzitych VLAN, fyzickych siti,

e komunikacni pravidla, routovaci tabulky a vyuZité protokoly.

- Bude vytvofen autoriza¢ni koncept pro pfistup k systému.

- Budou popséany postupy pro zalohovani systému.

- Bude popséna politika ochrany proti malware.

- Bude popséna politika pro fizeni zranitelnosti a aktualizaci.

- Budou popsény plany pro zotaveni a obnoveni funkénosti systtmu (DRP — Disaster
Recovery Plan).

- Bude aktualizovana provozné technick& dokumentace SKR.

PoZadavky na zpracovani software

Proces tvorby a ovéfeni SW musi probihat fizenym zpusobem v souladu s plany jakosti
vyrobce (dle CSN ISO/IEC/IEEE 90003_Softwarové inZenyrstvi — Smérnice pro pouziti 1ISO
9001:2015 na pocitacovy software).

Zhotovitel musi poskytnout a pfedat SW ¢i HW prostfedky nezbytné k obnové zafizeni po
poruse, tj. ke kompletni reinstalaci SW ze zaloZznich médii, jeho konfiguraci a spusténi a
pfipadné i dalSi nastroje nezbytné pro pfedepsanou Gdrzbu zafizeni.

Jako jeden z vystupl procesu tvorby a ovéfeni Zhotovitelem instalovaného SW budou
kromé dokumentace Dila Zhotovitelem pfedany i datové nosie se systémovym a aplikacnim
SW, a to v€etné administratorskych hesel; pro stanice na bazi PLC a DCS navic i zalozni
média s obrazy diskd a zdrojové formy aplikacniho SW.

Jednotlivé verze nové instalovaného SW musi byt Zhotovitelem fadné evidovany a
zalohovany. Funkénost nového SW Zhotovitel otestuje v ramci zkuSebniho provozu.



DalSi poZzadavky

PFi realizaci nesmi byt k TRIS pfipojovano Z4dné neautorizované a neschvéalené zafizeni
(notebook) ani Zadné neprovéfené pfenosné médium. VSechna pouzita média budou
evidovana. Ukladani dat na tato média bude probihat po provéfeni na Skodlivy kéd a pouze
na specialnim pracovisti k tomuto uréeném. Predani SW od zhotovitele musi probéhnout
bezpecnou formou. Pfed nasazenim do produkéniho prostfedi musi byt programovy kod
fadné otestovan, jednotlivé verze fadné evidovany a zalohovany.

V pfipadé potfeby pfipojeni zafizeni do sité¢ RS, které neni soucasti RS (napf.: NB/PC
dodavatele) je nutné vytvofit dedikovanou VLAN s omezenym pfistupem do této sité. Timto
zplsobem je dovoleno pouze provadét konfiguraci systému. PFenos soubord (napf.:
instala¢nich, konfiguracnich) musi probihat zabezpe&enou formou pfes pfenosové médium v
stejném reZimu jako je popsano u TRIS (viz. vy3e) nebo skrze terminalovy server, ktery je
umistén v technologické DMZ (jump server).

Zhotovitel zajisti, aby k datu pfedani dila neobsahoval fidici systém SW, ktery neni
soucasti dodavky, a aby na discich neleZely soubory ani adreséare, které nejsou soucasti nebo
provoznim produktem nasazeného opera¢niho systému nebo nasazené aplikace. VeSkeré
pomocné soubory a adresafe vzniklé béhem nasazovani aplikace musi byt prubézné
odstranovany.

Nejpozdsji k datu pfedani budou z opera¢nich systém( stanic RS odstranény viechny
predchozi ,body obnoveni“ a bude vytvofen novy s poslednim provoznim stavem. Teprve
nasledné bude vytvofena zaloha disku.

Basic design musi byt konzultovan a schvalen architektem IKB. Soucasti basic designu
musi byt podrobna schémata vc€etné definovani jednotlivych siti a podsiti. Schéma bude
obsahovat adresni plan, routovaci tabulky a komunikaéni pravidla mezi jednotlivymi sitémi,
v&etné a vyuzitych protokoll a definovani pfedavacich mist (router, firewall, ...).

Pfed uvedenim zafizeni do provozu bude provedena nezavisla kontrola zabezpecleni
systému Gtvarem IKB TAS (DOKE) nebo centralnim utvarem IKB.

Pozadavky na PKZ

1 Vstupni kontrola

1.1 Kontrola provedeni Skoleni dle CYBEX

1.2 Kontrola registrovanych zafizeni dodavatele
1.3 Kontrola provedeni konzultace designu a kompatibility architektury s IKB TAS (DOKE) nebo
centralnim dtvarem IKB

2 Kontrola v ramci realizace

2.1 Kontrola architektury sité

2.2 Kontrola dohledu nad siti

2.3 Kontrola z&lohovéani

2.4 Kontrola Fizeni zranitelnosti

2.5 Kontrola ochrany proti malware

2.6 Kontrola provozni bezpec€nosti

2.7 Kontrola Fizeni pfistupu

3 Vystupni kontrola

3.1 Kontrola sitové a IKB dokumentace

3.2 Finalni kontrola dila (v€etné PTD)
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